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Hinweise zur Meldepflicht bei ,,Datenpannen® nach Art. 33 und 34 EU-
DSGVO

Sofern eine Verletzung des Schutzes personenbezogener Daten geschehen
ist, besteht fur die verantwortliche Stelle eine Meldepflicht gegeniber der Auf-
sichtsbehérde und eine Benachrichtigungspflicht gegeniber der betroffenen
Person.

Eine solche Verletzung kann beispielsweise durch fehlerhafte Ubermittlung,
durch Gehackt-Werden, durch Datendiebstahl oder durch Verlieren eines Da-
tentragers geschehen.

1. Meldung an die Aufsichtsbehotrde

Eine Meldung muss erfolgen, sofern eine Verletzung des Schutzes personen-
bezogener Daten stattgefunden hat und diese voraussichtlich zu einem Risiko
fur die Rechte und Freiheiten nattrlicher Personen fihrt. Dies ist meist der
Fall, denn es ist bei den meisten Vorfallen nicht auszuschlief3en, dass ein sol-
ches Risiko besteht. Anderenfalls ist der Ausschluss des Risikos nachzuwei-
sen (,Rechenschaftspflicht®).

Inhalt der Meldung:

3

1. Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien der Daten und der ungefah-
ren Zahl der betroffenen Personen, der betroffenen Kategorien der Perso-
nen und der ungeféhren Zahl der betroffenen personenbezogenen Datens-
atze,

2. Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fur weitere Informationen,

3. Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten,

4. Beschreibung der von der verantwortlichen Stelle ergriffenen oder vorge-
schlagenen MafRnahmen zur Behebung der Verletzung des Schutzes per-
sonenbezogener Daten und gegebenenfalls MaRnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

Die Aufsichtsbehdrde ist der ,Landesbeauftragte flir den Datenschutz und die
Informationsfreiheit Baden-Wiurttemberg® (LfDI)
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Zeitpunkt der Meldung

Eine Meldung der Datenpanne muss innerhalb von 72 Stunden erfolgen. Das
Uberschreiten der Frist ist nur in begriindeten Fallen moglich. Die Begriindung
ist der verzdgerten Meldung beizufligen.

Liegen die fur die Meldung erforderlichen Informationen im Meldezeitraum
noch nicht vollstandig vor, sind diese unverziglich schrittweise zur Verfiigung
zu stellen.

2. Benachrichtigung der betroffenen Person

Eine Benachrichtigung muss erfolgen, sofern eine Verletzung des Schutzes
personenbezogener Daten stattgefunden hat und diese voraussichtlich zu ei-
nem hohen Risiko fir die Rechte und Freiheiten nattrlicher Personen fuhrt.
Dies ist u. a. dann der Fall, wenn sog. besondere Kategorien personenbezo-
gener Daten nach Art. 9 Abs. 1 EU-DSGVO oder Daten Uber schulische Leis-
tungen (Noten, Kompetenzen, Beurteilungen) einer Schilerin bzw. eines
Schulers betroffen sind.

Keine Benachrichtigung ist erforderlich, wenn

¢ die verantwortliche Stelle geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat, die den Unbefugten Zugang auf
die personenbezogenen Daten praktisch nicht ermdglichen, etwa durch
Verschlisselung der Daten,

¢ die verantwortliche Stelle durch nachfolgende MalRnahmen sicherge-
stellt hat, dass das hohe Risiko, das zum Zeitpunkt der Datenpanne
bestand, beseitigt wurde,

e die Benachrichtigung mit einem unverhaltnismafiigen Aufwand verbun-
den ware. Stattdessen muss eine 6ffentliche Bekanntmachung oder
ahnliche Mallnahme erfolgen, durch die die betroffene Person ver-
gleichbar wirksam informiert wird.

Inhalt der Benachrichtigung:

1. Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten in klarer und einfacher Sprache,

2. Name und Kontaktdaten des Datenschutzbeauftragten oder einer sons-
tigen Anlaufstelle fir weitere Informationen,




3. Beschreibung der wahrscheinlichen Folgen der Verletzung des Schut-
zes personenbezogener Daten,

4. Beschreibung der von der verantwortlichen Stelle ergriffenen oder vor-
geschlagenen MalRnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MaRnahmen zur Abmil-
derung ihrer moglichen nachteiligen Auswirkungen.

Verstol3e gegen diese Melde- und Benachrichtigungspflicht sind mit ho-
hem Bul3geld belegt.




